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¿Quiénes somos?

Grupo TIC154 (Ing. Telemática)
 ETS Ingenierías – Univ. Sevilla

Multidisciplinar
 NGN, VoIP, UAV, Ciberserguridad, …

Miembros
 Investigadores del Dpto. Ingeniería Telemática – US

 1 Investigador UGR

NEUS

(Network Eng. –
Univ. Sevilla) 

 6 PhD

 I+D+i y docencia en ciberseguridad

Máster de Ciberseguridad

CsLab

Cybersecurity
Lab

https://dtstc.ugr.es/neus-cslab
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Introducción

Importancia incuestionable de la seguridad en Internet

Aumento del número de incidentes de seguridad

Estadísticas de incidentes (Fuente: CCN-CERT):

v2.0 - May. 2023El papel de la IA en la monitorización de la seguridad en red

Introducción

http://www.cert.org/
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Introducción
El papel de la IA en la monitorización de la seguridad en red

v2.0 - May. 2023

Introducción
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Situational awareness

Saber lo que ocurre para decidir lo que se debe hacer

Sistemas de monitorización de la seguridad (NSM, SIEM)

Dashboards
 https://cybermap.kaspersky.com/

 https://threatmap.fortiguard.com/

Monitorización de la seguridad en redes

Monitorización de la seguridad en redes

v2.0 - May. 2023El papel de la IA en la monitorización de la seguridad en red

https://cybermap.kaspersky.com/
https://threatmap.fortiguard.com/
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Sistemas de monitorización de la seguridad (NSM, SIEM)
Recolección, detección y análisis de los datos de seguridad de la red

Objetivo: Escalado, declarar la ocurrencia de un incidente para que se pueda 
activar una respuesta

Attack Sense and Warning (AS&W): detección, correlación, identificación y 
caracterización de actividad no autorizada e intencional seguida de notificación 
para la generación de respuesta

Doctrina de operaciones de información (IO - DoD) http://www.au.af.mil/info-ops/doctrine.htm

Monitorización de la seguridad en redes

Network 
Security 

Monitoring

Respuesta a 
incidentes

Monitorización de la seguridad en redes

v2.0 - May. 2023El papel de la IA en la monitorización de la seguridad en red
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Ejemplos de “dashboard”

Monitorización de la seguridad en redes

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Monitorización de la seguridad en redes

¿Conciencia 
situacional?



8

©
 2

0
23

 -
Je

sú
s 

E
. D

ía
z 

V
e

rd
e

jo

Monitorización de la seguridad en redes

Escenario ideal

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Monitorización de la seguridad en redes

Respuesta
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Monitorización de la seguridad en redes

Escenario ideal

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Monitorización de la seguridad en redes

Respuesta

Recolección

Detección

Análisis

ATAQUE 
RANSOM
Atacante: 172.0.1.0
Atacado: PC-test
T: 16:10:47 6/5/2023

Detalles
Historial atacante
Historial atacado 
…
Acciones sugeridas
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Ciclo

Retos
Tecnología inmadura

Terminología / estandarización

Formación (especialización)
Necesidad de profesionales formados (a alto nivel)

Elevado coste de despliegue y operación
Equipamiento / Personal

Recolección

DetecciónAnálisis
Examen de los 
datos y generación 
de alertas

Inspección e 
interpretación de 
alertas

Generar, organizar y 
almacenar datos para 
detección y análisis

Monitorización de la seguridad en redes

Monitorización de la seguridad en redes

v2.0 - May. 2023El papel de la IA en la monitorización de la seguridad en red
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Sistemas de detección de intrusos

Metodología básica

Monitorizar eventos y analizarlos 
mediante los métodos 
apropiados

Elemento (fundamental) de NSM

Objetivo: generar alertas de 
intrusión

IPS: (y responder)

Características:

Defensa centrada en vulnerabilidades

Mayoritariamente basado en firmas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Sistemas de detección de intrusos

Recolección

DetecciónAnálisis

http://www.ndm.net/ips/solutions/sourcefire

http://www.ndm.net/ips/solutions/radware

http://www.ndm.net/ips/solutions/check-point



12

©
 2

0
23

 -
Je

sú
s 

E
. D

ía
z 

V
e

rd
e

jo

Medidas de rendimiento

Rendimiento / fiabilidad IDS

Clasificaciones posibles:

Dos situaciones de error

Medidas de rendimiento

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Sistemas de detección de intrusos
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Limitaciones

Insuficiente:

Falsos positivos

(Firmas) Similar a antivirus

(Firmas) Sólo ataques conocidos

Ataques 0-day (~30%)

APT (detección ~3 meses)

Opacos: situational awareness

Ataques como secuencias de eventos

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

ETPRO CURRENT_EVENTS Possible Successful Generic Phish (set) Aug 19 2016

Sistemas de detección de intrusos
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Soluciones (posibles)

Técnicas IDS no basadas en firmas (anomalías?)
> 300k publicaciones 

 Excelentes resultados (al menos eso afirman)

Contexto (enriquecimiento)
Inclusión de información relevante  (e informativa) en las 
alertas

Modelado de ataques y correlación de eventos

¿Por qué no se despliegan?

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Sistemas de detección de intrusos

Alertas

Correlación

Hiperalerta

t

Duración hiperalerta

t

t
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Monitorización de la seguridad

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

IA 
/ 

Big
Data

CSO

Problema de clasificación de eventos complejos
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Desafíos y futuro

Que funcione en condiciones reales

Capacidad de generalización 

Capacidad de adaptación

Retos técnicos más relevantes

Elevado número de datos

Alta dimensionalidad de los datos

Naturaleza temporal 

Los datos próximos en el tiempo suelen estar correlacionados

Distribución descompensada

La aguja en el pajar

Preprocesado de los datos

Conclusiones ► Desafíos y futuro

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023
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Desarrollo/investigación en IDS

Problema no resuelto

Primeros trabajos: Denning 86

Gran volumen de actividad investigadora

Especialmente en detección de anomalías / híbrida

IA (Deep Learning)

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

0 500 1000 1500 2000 2500 3000 3500 4000

Publicaciones (miles)

Doc. (Scholar)

DARPA+KDD SIDS

Elementos de diseño



18

©
 2

0
23

 -
Je

sú
s 

E
. D

ía
z 

V
e

rd
e

jo

Elementos de diseño

“Ingredientes”

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

El IDS es específico para cada sistema

¿Qué eventos monitorizar?

Preprocesado

¿Qué técnica/s permite/n detectar qué tipos de ataques?

Técnica de detección

¡Datos! (Etiquetados)

Medidas de rendimiento

Elementos de diseño
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Elementos de diseño

Otros ingredientes

Evolución de los sistemas

Problema de “data shift”

Evolución de los ataques

Entorno adversarial

Evasión

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Elementos de diseño

GET/ scripts/%2E%2E/%2E%2E/winnt/system32/cmd.exe 
/c+ copy+\wint\system32\CMD.exe+root.exe
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Medidas de rendimiento

Comportamiento deseable:

Pocos falsos positivos (idealmente, 0%)

Alto número de alarmas erróneas
 El IDS se vuelve inútil

Ningún falso negativo:

Un solo falso negativo y se habrá producido una intrusión 
sin detectar
 El IDS se vuelve inútil

Es preciso llegar a un compromiso

Problema fuertemente desbalanceado

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Elementos de diseño
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Técnicas de detección

Tipos de anomalías

Puntuales

Colectivas

Contextuales

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

VARUN CHANDOLA, ARINDAM BANERJEE, and VIPIN KUMAR

Anomaly Detection: A Survey, 

ACM Computing Surveys, Vol. 41, No. 3, Article 15, 2009.

Elementos de diseño
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Técnicas de detección

Más utilizadas

kNN

Outliers

K-medias

PCA

SVM

Isolation Forest

Distancias (mahalanobis)

NN (SOM) aka Deep learning

Gaussian Mixture Models

Autoencoders

ARIMA

Redes bayesianas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Elementos de diseño
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Deficiencias típicas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Deficiencias típicas

Estado del arte

Análisis deficiente

No es un problema de clasificación típico

Aplicación “ciega” de técnicas (de otros 
campos)

P.e. machine learning, modelado estadístico

Es fácil subestimar el problema

Múltiples contribuciones se limitan a mostrar 
que su propuesta mejora los resultados de otra 
sobre el mismo conjunto de datos

Falta de generalidad

Sobreajustes (sobre-entrenamiento)
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Deficiencias típicas

Big data / deep learning

Usabilidad / resultados

Gartner

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Deficiencias típicas

0
20
40
60
80

100
85 87

20

Ausencia de datos adecuados

Falta de conocimiento

Resolución del problema incorrecto

Falta de valor adicional / contribución

Falta de ética
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Big Data

Correlación vs. causalidad

Correlaciones espúreas

No todos los datos son útiles

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Deficiencias típicas

Deficiencias típicas

José Camacho, Gabriel Maciá-Fernández, Jesús Díaz-Verdejo, Pedro García-Teodoro

Tackling the Big Data 4 Vs for Anomaly Detection

Proc. 2014 IEEE INFOCOM, pp. 506-511. 
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Deficiencias típicas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Preprocesado

Datos en bruto

Aproximación típica Big Data / minería de 
datos

Más datos ≠ mejores resultados (aumento 
SNR)

Parametrizaciones “a ciegas”

Más parámetros ≠ mejores resultados

Información discriminativa no necesariamente 
asociada a mayor variabilidad

Granularidad (temporal)

Hay evolución temporal en la mayoría de las 
mágnitudes

Tráfico autosimilar

Deficiencias típicas
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Deficiencias típicas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Entrenamiento / evaluación

Particionado

Mismo dataset para entrenar/evaluar

Medidas de rendimiento 

Uso de CD, sensibilidad, …

Punto de operación único

Sobrevaloración de detección frente a FP

 FP= 10-6con 50M eventos/día ⇒ 50 FP/día

Ajuste de parámetros

Número de parámetros libres

Capacidad de generalización

Evaluación en un único escenario

No consideración de evolución ni evasión

Deficiencias típicas

C
le

a
n

Training

Test

Validation

Useless
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Referencia

SHA256

SHA256_LU

The Base-Rate Fallacy and its Implications for the Difficulty of Intrusion 
Detection, S. Axelsson, Proc. ACM CCS 1999

M. Bermúdez-Edo, R. Salazar-Hernández, J. Díaz-Verdejo, and P. García-Teodoro

Proposals on Assessment Environments for Anomaly-Based Network Intrusion 

Detection Systems 

Lect. Notes in Computer Science, 4347 / 210 – 221 / Springer-Verlag / 2006.
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Punto de operación

Selección inaceduada del punto de operación

No basada en curvas ROC

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023
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Deficiencias típicas
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Deficiencias típicas

Black box

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Deficiencias típicas
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Deficiencias típicas

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Datasets

Falta de representatividad / escala
Datos propios

Simulaciones

Obsolescencia
Evolución de los ataques en últimos años

Evolución de los sistemas en los últimos años

Ocultismo
No se proporcionan datos sobre calidad de los 
datasets

Presencia de ruido

Artefactos

Ground-truth

Tamaño

Entrenamiento insuficiente 

Deficiencias típicas

NASA95: /htbin/wais.pl?wnet

BIBLIO: 
/imce?app=ckeditor%7Csendto%40ckeditor_imceSend
To%7C&CKEditor=edit-body-und-0-
value&CKEditorFuncNum=1&langCode=es
Rafael Estepa Alonso, Jesús Díaz-Verdejo,  Antonio  Estepa Alonso, Germán Madinabeitia

How much training data is enough?. A case study for HTTP anomaly-based 

intrusion detection 

IEEE Access, 8:44410-44425, 2020.
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DARPA / KDD99

DARPA’98 (y 99) 
Datos de Lincoln Labs (1998 y 
1999)

Trazas de actividad, incluyendo 
ataques, de una hipotética base 
aérea

Una de las pocas bases de datos 
etiquetadas disponibles

Problemas:
Sintética

Múltiples artefactos, p.e. TTL

Vieja

Sobreutilizada

Se sigue utilizando todavía

KDD’99
Versión parametrizada de 
DARPA’98

Propuesta para una competición 
de ML (KDD)

Hereda los problemas de 
DARPA’98

Parametrización inadecuada 
(“ciega”)

Aún más utilizada que DARPA’98

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Deficiencias típicas

Testing Intrusion detection systems: A critique of the 1998 and 1999 DARPA intrusion 
detection system evaluations as performed by Lincoln Laboratory, John McHugh, ACM 
Transactions on Information and System Security 3(4), 2000
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Desafíos y futuro

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Desafíos y futuro

Que funcione en condiciones reales

Capacidad de generalización 

Capacidad de adaptación

Retos técnicos más relevantes

Elevado número de datos

Alta dimensionalidad de los datos

Naturaleza temporal 

Los datos próximos en el tiempo suelen estar correlacionados

Distribución descompensada

La aguja en el pajar

Preprocesado de los datos
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Desafíos y futuro

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

Desafíos y futuro

Problemas abiertos

Baja tasa de eficiencia (problema de altas tasas de 

falsos positivos)

Se necesitan aproximaciones más estructuradas

Técnicas más eficientes

Bajo “throughput” y alto coste

Inexistencia de metodologías de evaluación válidas

Bajo número de mecanismos de respuesta

Se requieren mecanismos más eficientes y más robustos

Análisis de datos cifrados
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Desafíos y futuro

Evolución hacia sistemas híbridos distribuidos

Posprocesado
Técnicas de correlación de eventos

Modelado de (fases de) ataques

Sensores adicionales

El papel de la IA en la monitorización de la seguridad en red

v2.0 - May. 2023

Modelado ataque multietapa

Otros (deriv.)
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t
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Más información

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

R. Sommer, V. Paxson; 

Outside the Closed World: On Using Machine Learning For Network 
Intrusion Detection
Proc. IEEE Symp. On Security and Privacy, 305-316, 2010.

P. Garcia-Teodoro, J. Diaz-Verdejo, G. Macia-Fernandez, E. Vazquez; 

Anomaly-based Network Intrusion Detection: Techniques, Systems and 
Challenges

Computers & Security, 28:18-28, 2009.

M. Tavallaee, N. Stakhanova, A. Ghorbani, 

Toward Credible Evaluation of Anomaly-Based Intrusion-Detection 
Methods
IEEE Transactions on Systems, Man, And Cybernetics —Part C, 40(5):516-524, 2010.

VARUN CHANDOLA, ARINDAM BANERJEE, VIPIN KUMAR,

Anomaly Detection: A Survey
ACM Computing Surveys, Vol. 41, No. 3, Article 15, 2009.

Zuech, R.; Khoshgoftaar, T.; Wald, R.

Intrusion detection and big heterogeneous data: a survey

Journal of Big Data, 2:3 (2015).
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Esquema

El papel de la IA en la monitorización de la seguridad en red v2.0 - May. 2023

• Despliegue de la seguridad

• Desarrollo/investigación en IDSIntroducción

• Ataques

• Indicadores de compromiso

• Elementos

• Tipos de IDS

Sistemas de 
detección de 
intrusiones

• Medidas de rendimiento

• Elementos de diseñoDesarrollo de un IDS

• Datasets

• Ejemplos: DARPA y KDDDeficiencias típicas

• Aplicabilidad real

• Modelado de incidentesDesafíos y futuro


