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Introduccion

Importancia incuestionable de la seguridad en Internet
= Aumento del nUmero de incidentes de seguridad
Estadisticas de incidentes (Fuente: CCN-CERT):
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https://cybermap.kaspersky.com/
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Monitorizacion de la seguridad en redes

il Sistemas de monitorizacion de la seguridad (NSM, SIEM)
= Recoleccion, deteccion y analisis de los datos de seguridad de la red

» Objetivo: Escalado, declarar la ocurrencia de un incidente para que se pueda
activar una respuesta

Respuesta a

incidentes

» Attack Sense and Warning (AS&W): deteccion, correlacion, identificacion y
caracterizacion de actividad no autorizada e intencional seguida de notificacion

para la generacion de respuesta
Doctrina de operaciones de informacion (10 - DoD) Attp.//www.au.af. mil/info-ops/doctrine. htm
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Monitorizacion de la seguridad en redes
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Monitorizacion de la seguridad en redes

Monitorizacion de la seguridad en redes

2l Escenario ideal
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Monitorizacion de la seguridad en redes

ATAQUE
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Monitorizacion de la seguridad en redes

ol Ciclo

Generar, organizar y
e [Seclos (B | 2lmacenar datos para

N

Inspeccion e y | Examen de los
interpretacion de Deteccion ) datos y generacion
alertas \ de alertas

. Retos
» Tecnologia inmadura
Terminologia / estandarizacion
= Formacion (especializacion)
Necesidad de profesionales formados (a alto nivel)
» Elevado coste de despliegue y operacion .,
Equipamiento / Personal W
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s
Sistemas de deteccidn de intrusos

s Metodologia basica
= Monitorizar eventos y analizarlos

mediante los métodos
apropiados

a Elemento (fundamental) de NSM

= Objetivo: generar alertas de

intrusion
» IPS: (y responder) iaa
[ Caracterl's(t&ilcas: i ) ﬁ(*

$ » Defensa centrada en vulnerabilidades

? » Mayoritariamente basado en firmas a o

5. o g—"G_—_—

E -’ radware LI Deteccién |
éf::j http://www.ndm.net/ips/solutions/radware CISCO \

SOURCE({ire

http://www.ndm.net/ips/solutions/sourcefire
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;’/_ &; Sistemas de deteccion de intrusos
1 Medidas de rendimiento

s Rendimiento / fiabilidad IDS
= Clasificaciones posibles:

‘Naturaleza = ( o
Clasificacién U Ataque | Licito
|
TP+ TN

TP+ TN +FP +FN

y _ TN

- TN +FP
: TR _ TP
5 = Dos situaciones de error = oy
5 Medidas de rendimiento
3 Recall = TP
o eca - TP+ FN

—
N
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e &; Sisteas de eteccic’m demrusos
Limitaciones

ol Insuficiente:
Fal: J -/ SITUATION AWARENESS A

IC] .
Perception of Comprehension | Projection
. Elements in of Current oisFuture
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= ( FI r 1 cu"tgt\f‘étta‘:mn LEVEL 2 LEVEL 3 Decision Performance
Average patch time State of the of Actions
- ( Fi r for top 5 zero day Environment
I
= vulnerabilities in
2014 *What is causing this event? + How urgent is the problem?
At = + Is this a “normal” situation? + Is this a new problem or part
] a 59 d a s g + Is this a singular problem or is of an already diagnosed problem?
v = it connected to other events? * Do | need to take an action?
- -f-' *What impact will this have on * Do | need to gather more information?
m A P 2 my facility and mission?
z - —_—— —~ —
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Persistence
PrivilegeEscalation
Defense Evasion
Credential Access
Discovery

Lateral Movement
Execution

Collection

Exfiltration

Command and Control
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;’/_ &; Sistemas de deteccion de intrusos
» Soluciones (posibles)

Técnicas IDS no basadas en
> 300k publicaciones
+ Excelentes resultados (al mes®:

il

f

\Y‘Xnall'as?)
aﬁrmi Google

scholar

= Contexto (enriquecimiento)
Inclusion de informacion reIevante \ ~gen las e e =
alertas o { = e
= Modelado de atags ‘53 \@cién de eventos " 0
g I ‘) % %‘ 17“‘ Correlacién
%) ) T, L e A A r
g ,>‘ H, Hiperalert:
A = éPor qué no se despliegan?
o
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Monitorizacion de la seguridad

@ Problema de fgsificacion de eventos complejos

Customer J

Extensive
Data Sources

Log Event Collector

> Access log
> App log

N, [ boa ) [ leg | loq | | Lo

X )
N :
b \ Corr%ﬁon

et flow
» Switch log
» Server log
> VA Scanner log

Collection

.
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El papel de la IA en la monitorizacion de la seguridad en red v2.0 - May. 2023 gggﬁfﬁl ESK



© 2023 - Jesus E. Diaz Verdejo

—
(@)}

Desafios y futuro

= Que funcione en condiciones reales
Capacidad de generalizacion

-

o

= » Youlube

=v2.0 ~May. 2023
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| Desarrollo/investigacion en IDS

a Problema no resuelto
» Primeros trabajos: Denning 86
Gran volumen de actividad investigadora
= Especialmente en deteccion de anomalias / hibrida
» IA (Deep Learning)

al

f

Doc. (Scholar)

h = DARPA+KDD m SIDS
Publicaciones (miles)
0 500 1000 1500 2000 2500 3000 3500 4000
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| Elementos de disefo

4 “Ingredientes”

El IDS es especifico para cada sistema

¢, Qué eventos monitorizar?

Preprocesado

¢, Qué técnical/s permite/n detectar qué tipos de ataques?

P - -y
Tecnica de deteccion
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Elementos de disefio

Elementos de diseno

 Otros ingredientes
. Evolucidn de los sistemas

!

f

Problema de “data shift”

= Entorno adversai
Evasion

= Evolucion de los ataqt

Number of Attacks Per Day
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TFN Attacks
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Attack
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Medidas de rendimiento

- Comportamiento deseable:
» Pocos falsos positivos (idealmente, 0

Alto niumero de alarmas erroneas
+ EI IDS se vuelve inutil

= Ningun falso negativo:

m
v SGUIL-0.9.0- Connected To localhost -+ X
File Query Reports Sound: Off ServerName: localhost UserName: sar UserlD: 2 2018-04-07 18:47:58 GMT
RealTime Evemsw Escalated E\ems]
50 Date/Time Srelp A _ TP+ TN
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3107 RT 1 sarVitua. 83 20180407184242 1921680102 61216 1021681102 23 6  PADS SPECIfICIty = W
E w Prc RT 1 sarVitua.. 71 018040718:42:42  210.11422046 653 1921681102 111 17 GPLR
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o
Técnicas de deteccion

VARUN CHANDOLA, ARINDAM BANERJEE, and VIPIN KUMAR
Anomaly Detection: A Survey,
ACM Computing Surveys, Vol. 41, No. 3, Article 15, 2009.

& Tipos de anomalias
= Puntuales

= Colectivas

= Contextuales
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& Elementos de disefio
Técnicas de deteccion
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’ Deficiencias tipicas

@l Estado del arte
Analisis deficie 000

il

f

© Naive-1
No es un prc £ o000 ¢ Naive-2
» Aplicacion “cie2 | Naive-3
E - > WDNN /
campos) 8 100000 « DNN
= o "
P.e. machinz soooe\ .»“"M
r.E' L ed ¢
» Esfacil subest &% dEeeccccw.. . .

| L.5 2 25 3
false positive errors

Multiples contribuciones se limitan a mostrar
que su propuesta mejora los resultados de otra %~

sobre el mismo conjunto de datos T o
Falta de generalidad | [

Sobreajustes (sobre-entrenamiento)
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Deficiencias tipicas

[Sewewies e ]
Deficiencias tipicas

Big data / deep leal

= Usabilidad / resultados
Gartner

\J

Ausencia de datos ad

Falta de conocimiento

(D
ng.org/ on 18 June 2021

Resolucion del proble

Falta de valor adicion

aded from https://royalsocietypublis!
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PHILOSOPHICAL
TRANSACTIONS A

royalsocietypublishing.org/journal/rsta

L))

Check for
Updates

Opinion piece

Cite this article: Succi S, Coveney PV. 2019
Big data: the end of the scientific method?
Phil. Trans. R. Soc. A 377: 20180145.
http://dx.doi.org/10.1098/15ta.2018.0145

Accepted: 25 July 2018

One contribution of 11 to a theme issue
‘Multiscale modelling, simulation and
computing: from the desktop to the exascale’

Subject Areas:
computer modelling and simulation,
computational physics, artificial intelligence

Keywords:
Big data, multiscale modelling, simulation,
artificial intelligence

Author for correspondence:
Peter V. Coveney
e-mail: p.v.coveney@ucl.ac.uk
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Big data: the end of the
scientific method?

Sauro Succi" and Peter V. Coveney**

TCenter for Life Nano Sciences at La Sapienza, Istituto Italiano di
Tecnologia, viale R. Margherita, 265, 00161, Roma, Italy

Zinstitute for Applied Computational Science, J. Paulson School of
Engineering and Applied Sciences, Harvard University, 29 Oxford
Street, Cambridge, USA

3Centre for Computational Science, Department of Chemistry,
University College London, London, UK

Nale University, New Haven, USA

(&) PVC, 0000-0002-8787-7256

For it is not the abundance of knowledge, but
the interior feeling and taste of things, which
is accustomed fto satisfy the desire of the soul.
(Saint Ignatius of Loyola).

We argue that the boldest claims of big data (BD)
are in need of revision and toning-down, in view of a
few basic lessons learned from the science of complex
systems. We point out that, once the most extravagant
claims of BD are properly discarded, a synergistic
merging of BD with big theory offers considerable
potential to spawn a new scientific paradigm capable
of overcoming some of the major barriers confronted
by the modern scientific method originating with
Galileo. These obstacles are due to the presence of
nonlinearity, non-locality and hyperdimensions which
one encounters frequently in multi-scale modelling of
comnlex svstems.
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Deficiencias tipicas

'-_4_‘ Blg Data José Camacho, Gabriel Macia-Fernandez, Jesus Diaz-Verdejo, Pedro Garcia-Teodoro
.. Tackling the Big Data 4 Vs for Anomaly Detection
= Correlacic proc. 2014 IEEE INFOCOM, pp. 506-511,

Correlaciones espureas

Divorce rate Per capita
in Maine per . consumption of
1,000 people Correlation: 99% margarine (Ibs)
7 1
i 7 B D e
5.00 US spending on science, space, and technology
\ correlates with
4.75 ~ Suicides by hanging, strangulation and suffocation
N
450 N 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
$30 billion 10000 suicides
4.25
4.00 g g
3 $25 billion 8000 suicides &
c L
375 § 2
350 :;'JZO billion 6000 suicides %
2000 01 02 4
Source: US Census, USDA, tylervig
$15 billion 4000 suicides

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

-8~ Hanging suicides -~ US spending on science
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s No todos los datos son utiles
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&') Deficiencias tipicas
Deficiencias tipicas

Individuals - PCA

—

W Preprocesado
= Datos en bruto

2-

Aproximacion tipica Big Data / mineria s T
datos §UTET 0l "
, . 5 oo
Mas datos # mejores resultados (aume - sl P
SNR)

10000 4

= Parametrizacione
Mas parametros  sou|

Informacion disc
asociada a mayo

= Granularidad (ter =]

Hay evolucion te -0
magnitudes

Trafico autosimilar
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Deficiencias tipicas

neuron

—

@ Entrena

= Particio
Misn '
. Medida o
Uso | tpu
P nt ' (prediction)
unt
sob] iy ) | eferencia
Hidden Layers HA256
+ F lots of layers ~ “deep learning”
Aiuste d eV =a=SHA256_LU
& | <
= AJUSLE s | | |
NUume 9 0 5 10 15
- CapaCidE % % Falsos Positivos

- - M. Bermudez-Edo, R. Salazar-Hernandez, J.. Diaz-Verdejo, and P. Garcia-Teodoro
The Base-Rati  Proposals on Assessment Environments for Anomaly-Based Network Intrusion

Detection, S. ; Detection Systems
Lect. Notes in Computer Science, 4347 / 210 — 221 / Springer-Verlag / 2006.
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T &T» Deficiencias tipicas
Punto de operacion

7l Seleccion inaceduada del punto de operacion
= No basada en curvas ROC

False 100
negative e 90 -
80

False
positive

—4—Referencia
30 // --SHA256
20 / -4-SHA256 LU

Mo disease Cutc

Cutc

% Atagues Detectados
N
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Deficiencias tipicas

a Black box

Deteccion de ataques sobre traf
mediante anélisis de imdgenes en r
convolucionales

Resumen—Actualmente, d inferés por la deleccitn de atagues

de paguetes que s mueven en el mundo por epundo es
inasequible el analisis del contenido de cads uno de ellos para
iy ataques. En este articulo de

imagenes (20) creadas a partir de fujos Netfiow (1D).
Index Terms—Netflow, deteccion de ataques, red convolucio-
nal.
Tipo de contribucitn: invesiigaciin en desarrolla

L INTRODUCCION

La tecnologia NetFlow desarrollada por Cisco naci6 para
poder recolectar informacitn sobre trifico 1P de una forma
simple, pudiendo hacer asi el seguimiento de los flujos.
Ese protocolo de red, que nos permile obtener distintas
carackeristicas de los paquetes que pasen por los dispositivos
de red, se ha converiido en un esténdar en la industriaEsk
protocolo dispone de varias versiones pero las versiones
estindares més uiilizadas son la version 5 (1] y la 9 [2],
que cuenian con caracteristicas como la IP de origen, la
IP destino o los puertos tantn origen comn destinn, entre otms.

Hoy en dia, dehido a que es imposible analizar de forma
exhanstiva cada uno de los paguetes que pasan por las redes,
el inerés por la deteccitn de atques en base a los Aujos
de NetFlow estii creciendo de una forma estmepitosa. Esto
complica la dewceitn de posibles mmques dado que mo
se hace uso del contenido del paquete en el anlisis sino
simplemente de su fiujo y de las escasa informacion con Ia

este cuenta. Para ello, se esti haviendo uso de tenicas do
inteligencia artificial come por ejemplo KNN o SVM [3H7]
Muchas de estas cnices pueden trabajar de forma conjunta

en una herramienta m
MoEv [8]. Al unisonc
también algunos artic
comvolucionales pasa |
cuales han ayudado a
con esa linea de imve:
describird el proceso
defeccitn de diversos
CNN. Las redes com
una diversidad muy §
caso, se hurd uso de
problema de la detec
finjos.

El presente docums
en la que s explics
desde a creacitn de |
los msultados obtenid
asi como una sgund
describen posibles i

il
En esta seccitn s
proyecto para la dekec
Como se ha ido des
primeramente se gene:
de los flujos de Netflo
ereadas son introducid
mos de entrenar. Por (
sus mspectivas subsac
¥ los resultados obten
A, Fuene de daro
En ese
datos wilizadas en la
soluciones en caso d
datos s estén utilizan
sisiema pero la expec
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Article
Intrusion detection based on gray-level co-occurrence
matrix and 2D Dispersion Entropy

1
Version Apeil 2}, 2021 submitted i Appl. Sci.

Abstract: The Intrusion De {IDS) is an impor to mitigate ity theats
inan and C i ogy (ICT) Th of the IDSis 1o
detect an intrusion to an ICT system or network so that adequate countermeasures can be adopted.
Desirable features of IDS are computing efficiency and high intrusion delection accuracy. This paper
proposes a new anomaly detection algorithan for IDS, where a machine learning algorithm is applied
to detect deviations from legitimate traffic, which may indicake an infrusion. To improve computing
efficiency, a sliding window approach is applied where the analysis is applied on large sequences.
of network flows statistics. This paper proposes a novel approach based on the transformation of
the network flows statistics to gray images on which Gray level Co-occurmence Matrix (GLCM) are

applied together with an entropy measure recently in lierature: the 2D Entropy.
‘This approach is applied to the recently public IDS data set CIC-IDS2017. The results show that the
approach i itive in ison to other d in literature on the

same data set. The approach is applied to two attacks of the CIC-IDS2017 data set: DDoS and Port
Sean achieving respectively an Error Rate of 0.0016 and 0.0048.

Keywords: Intrusion defection systems; security; machine learning; communication

1 Introduction

Chur sosiety is becoming increasingly t on the internet and communication services.
‘but the risk of cybersecurity threats has also increased. Intrusion Detection System (I05) can be
a poweréul tool to mitigate cybersecurity attacks. Research in DS is more than 20 years old and
various types of IDS have been proposed in literature signatume-based IDS, which focuses on the
recognition of traffic patterns associated to a threat, ancmaly-based 1D which detects deviations
from a model of legitimate traffic and ofien relies on machine kearning or reputation-based IDS based
on the calculation of reputation scores (1), Requirements or features of IDS have been
already defined in literature [1]]2] and they can be summarized in: a) fast detection of the attack, b)
high detection accuracy and ¢ low computing complexity of the detection algorithm to support the
capability to analyze  large due to the high throughput of the The

of these three mak i canbe i
For ithms, which are

considerable computing resources or they may not be able to achieve a fast detection. The advantage
of anomaly-based DS, in comparison to signature-based 1D, is fo potential detect new attacks which
have not been recorded before and where the corresponding signature has not been created yet. On
the other side, the detection of lies in high onali
reduction preserving an high J

“To achieve this goal, anomaly-based 1DS have

Sabmited o Ap. Sci. pages1- 19 www.zsdipi.com /fournal/ applec

fiva a la deteccion de anomalias en los flujos
acion de "imagenes" a partir de los

1ales convolucionales. La descripcion

os preliminares, no se aportan resultados

carece de elementos novedosos por cuanto
ierando incluso el uso de CNN como en la
y limitadas y algunas fuera del ambito de

e, sobre su justificacion en relacién a la

del elevado conjunto de aproximaciones

) se basa en considerar una parametrizacion
ia técnica de clasificacion (CNN) con la

a aproximacion carece de utilidad en el
ultados y, adicionalmente, es altamente

is. Es dificil evaluar la capacidad de

nente relevante. El uso de mas parametros
0"), por lo que se echa en falta un analisis
en relacion a su justificacion y a lo que se

imagenes. éQué es lo que se pretende
le caracteristicas?

presentativos del tréfico real, lo que invalida

el uso de herrarmientas ue yeneracion ue uanco newiow para uanco normar 'y de ataques sin la consideracién de un
modelo o caracterizacion estadistica del tréfico real.
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Deficiencias tipicas

@l Datasets

. Falta de representatividad / escala
Datos propios
Simulaciones

Obsolescencia
Evolucion de los ataques en ultimos afios
Evolucidon de los sistemas en los ultimos anos

Ocultismo
No se prop NASA95: /htbin/watis.pl?wnet

datasets BIBLIO:
Presencia « /imce?app=ckeditor%7Csendto%40ckReditor_ imceSend

Artefacto Rrafael Estepa Alonso, Jesus Diaz-Verdejo, Antonio Estepa Alonso, German Madinabeitia

Ground- How much training data is enough?. A case study for HTTP anomaly-based
N intrusion detection
Tamano IEEE Access, 8:44410-44425, 2020.

Entrenamiento insuficiente
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'
DARPA / KDD99

@ DARPA'98 (y 99) @ KDD'99
» Datos de Lincoln Labs (1998 y » Versidn parametrizada de
1999) DARPA’98
» Trazas de actividad, incluyendo » Propuesta para una competicion
ataques, de una hipotética base de ML (KDD)
aerea 5 Hereda los problemas de
= Una de las pocas bases de datos DARPA’O8

etiquetadas disponibles .
G P Parametrizacion inadecuada

"l Problemas: (“ciega”)

Sintetica AUn mas utilizada que DARPA'98
Multiples artefactos, p.e. TTL
m Vieja

= Sobreutilizada
3l Se sigue utilizando todavia

al

L

!

a

[

Testing Intrusion detection systems: A critiqgue of the 1998 and 1999 DARPA intrusion
detection system evaluations as performed by Lincoln Laboratory, John McHugh, ACM
Transactions on Information and System Security 3(4), 2000
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Desafios y futuro

= Que funcione en condiciones reales
Capacidad de generalizacion
Capacidad de adaptacion

s Retos técnicos mas relevantes
Elevado niUmero de datos
Alta dimensionalidad de los datos
Naturaleza temporal

Los datos proximos en el tiempo suelen estar correlacionados
Distribucion descompensada

La aguja en el pajar
Preprocesado de los datos
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Desafios y futuro

Problemas abiertos
aJ Baja tasa de eficiencia (problema de altas tasas de
falsos positivos)
= Se necesitan aproximaciones mas estructuradas
= Técnicas mas eficientes
Bajo “throughput” y alto coste

al

f

Inexistencia de metodologias de evaluacion validas

al

f

al

f

Bajo numero de mecanismos de respuesta
= Se requieren mecanismos mas eficientes y mas robustos
Analisis de datos cifrados

al

f
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Desafios y futuro

=l Evolucion hacia sistemas hibridos distribuidos
@ Posprocesado his 4y 4 4s DTG 4 R

r - . 7 AI
» Técnicas de correlacidn de eventos 1 A o Tt ertas
1 L2 3 4 5|/t6 7 8 9 t
M
At ' | \ At | Correlacion
t
A, As Ay Ag A Ag
H, Hiperalerta
t trin t

Duracion hiperalerta

J Modelado de (fases de) ataques
ul Sensores adicionales G Gt

TM Otros (deriv.)

Adversarial Tactics, Techniques
& Common Knowledge
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Esquema

., Despliegue de la seguridad
Introduccion Desarrollo/investigacion en IDS

Sistemas de Ataques

" Indicadores de compromiso
deteccion de Elementos

intrusiones Tipos de IDS

e Medidas de rendimiento

Desarrollo de un IDS ISyttt

e Datasets
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