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Resumen:

Los sistemas TI usan algoritmos de inteligencia artificial (IA) para procesar datos. La IA se utiliza
generalmente para extraer conocimiento de información almacenada y, dependiendo de la naturaleza
de los datos, puede ser necesario aplicar diferentes algoritmos. En esta conferencia se presenta el uso
de IA orientada a ciberseguridad a través del estudio del tráfico de red. Se presentará la construcción
de un modelo de clasificación de ciberataques en dos etapas, que permite separar el tráfico legítimo e
ilegítimo (fase 1) al mismo tiempo que identifica el tipo de tráfico ilegítimo (fase 2). De esta forma, el
sistema permite una completa clasificación multiclase del tráfico de red. La estimación del rendimiento
global se realiza utilizando un conjunto de datos evaluado mediante dos enfoques. Se mostrarán los
resultados del modelo desarrollado, que alcanza un F1 de 0.912 para la detección de ciberataques (fase
1) y 0,7754 para la clasificación de los ciberataques (fase 2).
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