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¿Extracción de conocimiento a partir de

fuentes de datos procedentes de la 

monitorización de eventos de seguridad?

MACHINE LEARNING
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SIEM
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UNSW-NB15
Cyber Range Lab at UNSW Canberra
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Técnicas de balanceo

• OVERSAMPLING - GENERAR MÁS MUESTRAS, EN LAS CLASES MINORITARIAS
• SMOTE (SYNTHETIC MINORITY OVERSAMPLING TECHNIQUE)
• SMOTE-BORDERLINE1 (BLINE-1)
• ADAPTATIVE SYNTHETHIC (ADASYN)

• UNDERSAMPLING - REDUCIR EL NÚMERO DE MUESTRAS
• RANDOM UNDERSAMPLING (RU)
• CLUSTER CENTROIDS (CC)
• NEAR MISS (NM)
• REPEATED EDITED NEAREST NEIGHBOUR (RENN)
• TOMEK LINKS (TKL)
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Machine Learning
• SUPPORT VECTOR MACHINE (SVM)
• DECISION TREES (DT)
• K NEAREST NEIGHBORS (KNN)
• NAÏVE BAYES (NB)
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SVM

DT

KNN

NB

CLASE
FINAL
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Ensemble Learning
Medicina general

• Oftalmología
• Otorrinolaringología
• Alergología
• Digestivo
• Cardiología
• Dermatología



Experimentos

Andrés Caro
Universidad de Extremadura

@_AndresCaro_

andresc@unex.es

Ensemble Learning

CLASE
FINAL

DETECCIÓN
2 CATEGORÍAS

CLASIFICACIÓN
10 CATEGORÍAS
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Undersampling - Oversampling
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Multiclass classification
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Clasificación en dos pasos
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