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Resumen:

La integracion de la Inteligencia Artificial (IA) y la Ciberseguridad esta redefiniendo la proteccion y la
gestion de las infraestructuras digitales. Esta conferencia presenta una exploracidon practica de esta
sinergia mediante redes de campus emuladas como PNETLab/EVE-ng. Los participantes aprenderan
como la IA puede mejorar la deteccion, prediccion y mitigacion de ciberamenazas en bancos de
pruebas controlados y reproducibles. Analizaremos el uso del aprendizaje automatico para modelar
amenazas como DDoS, movimiento lateral y exfiltracion de datos, y veremos herramientas de codigo
abierto como Zeek, Suricata, Wazuh y bibliotecas de IA (p. ej., Scikit-learn, TensorFlow) pueden
integrarse en topologias virtuales. Los casos de uso pueden incluir escenarios de Equipo Azul
(defensivo) y Equipo Rojo (ofensivo) en un contexto de infraestructura de red. La conferencia se centra
en el analisis de trafico casi en tiempo real y la deteccion de anomalias. Analizaremos disefios de
arquitectura para SOC inteligentes y sistemas de defensa auténomos. Esta conferencia proporciona un
marco estratégico para experimentar, validar e innovar en soluciones de ciberseguridad basadas en IA.
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