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Resumen:

La ciberseguridad abarca un amplio espectro de procedimientos y tecnologías, que se asocian a la
protección y gestión confiable de la información. La aplicación de técnicas de inteligencia artificial
permite la automatización de los procesos asociados a la securización de sistemas, la detección de
amenazas y la protección de los recursos digitales, entre otras. En particular, la conferencia pretende
presentar las diferentes técnicas y algoritmos usados en diferentes ámbitos de la ciberseguridad con
especial énfasis en la detección y clasificación de amenazas, usando las diferentes fuentes de
información disponible: ficheros (malware, virus), logs y tráfico de red. Estas técnicas son
especialmente útiles para la preservación de la continuidad de los servicios, de manera muy concreta
en entornos no controlados como son los correspondientes a los despliegues de redes IoT (entornos
industriales, ciudades inteligentes o entornos rurales). Se mostrarán ejemplos de uso de los algoritmos
de inteligencia artificial en diferentes proyectos y se presentarán los desafíos actuales que definen las
lineas de investigación actuales en este área.
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