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Resumen 12 Conferencia:

La presentacion ofrece una vision integral y estructurada sobre Cyber Threat Inteligence, abordando su
definicion, relevancia estratégica y aplicacion practica en distintos contextos. Se explica como la inteligencia
de amenazas permite a las organizaciones recopilar, analizar y difundir informaciéon sobre riesgos
cibernéticos, fraudes y actividades maliciosas, apoyando la toma de decisiones informadas y la proteccion
de activos criticos. Ademas, se detallan sus beneficios, fuentes de informacion (como dark web, feeds de
inteligencia y salas de chat de hackers), el proceso completo de inteligencia (recoleccion, analisis,
diseminacion y accion), asi como casos de uso en ciberseguridad, seguridad nacional, financiera y de
infraestructuras. Finalmente, se analizan los principales desafios, tendencias actuales —incluyendo el uso de
inteligencia artificial— y se refuerza la importancia de adoptar programas de inteligencia de amenazas para
fortalecer la resiliencia y la continuidad del negocio.

Resumen 22 Conferencia:

La presentacion expone una metodologia aplicada para la categorizacion de malware en binarios PE32
mediante el uso de técnicas de Procesamiento del Lenguaje Natural (Word2vec) y Deep Learning, integrada
dentro de un enfoque DevOps. Se describe el ciclo completo desde la planificacion hasta el despliegue,
destacando la construccidon y normalizacion de un dataset de malware real, la extracciéon de funciones
desde el encabezado PE y su transformacion en vectores numéricos. A partir de estos datos, se entrena un
modelo LSTM capaz de clasificar diferentes tipos de malware, alcanzando una precision cercana al 91%, con
validacion practica a través de una arquitectura automatizada basada en Docker, Python y APIs REST.
Finalmente, se presentan los resultados obtenidos, las limitaciones del modelo y las lineas de trabajo futuro,
como la ampliacion del dataset y la evaluacion de redes siamesas y otros modelos avanzados de
aprendizaje profundo.
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