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resumen:  

Las funciones hash criptográficas son una de las tres grandes ramas de la 
criptografía simétrica. Son funciones que reciben un mensaje cualquiera de 
una longitud arbitraria y devuelven un valor de longitud fija. Las funciones 
hash son ampliamente utilizadas en diversas aplicaciones de seguridad 
informática, como los códigos de autentificación de mensajes (MAC), 
garantizar la integridad de ejecutables, firmas digitales y otras formas de 
autentificación. Tienen que ser fáciles de calcular y verificar ciertas 
propiedades. Las funciones hash actualmente estandarizadas han sufrido 
diversos análisis y ataques a lo largo de los últimos años, teniendo 
especial interés los ataques sobre la familia MD4. SHA-1, que pertenece a 
ésta familia, sufre de ataques teóricos, y SHA-2, debido a su parecido con 
SHA-1, ha perdido la confianza de la comunidad criptóloga. Debido a esto el 
NIST, Instituto Nacional de Estándares y Tecnología americano, decidió 
lanzar una competición pública e internacional en 2008 y encontrar un nuevo 
estándar de función hash: SHA-3. Actualmente, dos años y dos rondas más 
tarde, 5 algoritmos (Blake, Gröstl, JH, Keccak, Skein) han sido 
seleccionados como finalistas de esta competición entre los 64 que fueron 
presentados en un primer momento. La función ganadora será elegida en 2012 
... y aún queda mucho trabajo por hacer antes de que esta decisión sea 
tomada. 
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