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Resumen:

La aparición de vulnerabilidades por la falta de controles de seguridad es una de las causas por las que
se demandan nuevos marcos de trabajo que produzcan software seguro de forma predeterminada. En
la conferencia se abordará cómo transformar el proceso de desarrollo de software dando la importancia
que merece la seguridad desde el inicio del ciclo de vida. Para ello se propone un nuevo modelo de
desarrollo – modelo Viewnext-UEx – que incorpora prácticas de seguridad de forma preventiva y
sistemática en todas las fases del proceso de ciclo de vida del software. El propósito de este nuevo
modelo es anticipar la detección de vulnerabilidades aplicando la seguridad desde las fases más
tempranas, a la vez que se optimizan los procesos de construcción del software. Se exponen los
resultados de un escenario preventivo, tras la aplicación del modelo Viewnext-UEx, frente al escenario
reactivo tradicional de aplicar la seguridad a partir de la fase de testing.
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