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1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

Introduccion y contexto

VIEWNEXT

AN IBM SUBSIDIARY

Catedra
VIEWNEXT
EX
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1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

Motivacion de la investigacion

Evolucién de los incidentes gestionados por el CCN-CERT.  Monitorizacion de ataques cibernéticos en tiempo real.
Fuente: CCN-CERT. Fragmento tomado el 19 de febrero de 2021.
Fuente: Kaspersky.

26.500
20.940
2015 ¢ 18.232
2014 ¢ 12.916
2013 ¢ 7.263
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1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

Motivacion de la investigacion

30x
. Coste de resolucion fallos de seguridad funcion
PRODUCC'°N> de la fase del ciclo del software donde se detecta.
IMPLANTACI()N> Fuente: NIST
PRUEBAS
CODIFICACION
DISENO 15x
ANALISIS
10x
- ~- ) 4
' 1 x -
I
CICLO DE VIDA DEL SOFTWARE ANALISIS CODIFICACION INTEGRACION ACEPTACION PRODUCCION
DISENO

6
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1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

Objetivos de la investigacion

Metodologias
especializadas en
software seguro

Actividades de
seguridad
imprescindibles

Nuevo marco de
trabajo con practicas
de seguridad

JOSE CARLOS SANCHO NUNEZz

Modelo Seguro

Diseiiar e implantar un nuevo modelo

de desarrollo de software seguro que

mejore la seguridad y la productividad
del Desarrollo.

A

Metodologia de
implantacién del
modelo propuesto

Comparar las métricas
de la nueva metodologia
propuesta con respecto
a la tradicional

Transferir los
resultados a la
comunidad cientifica
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA.
SAFECODE .
IRIUSRISK’

Seguridad analisis — Requisitos de seguridad

Captchas

iy

Numero de intentos
fallidos

Doble factor autenticacion

PRUEBAS

EVITAR ATAQUES AUTOMATIZADOS IMPLANTACION

o
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA.
SAFECODE .
IRIUSRISK’

PATRONES DE DISENO.

Seguridad diseino — Patrones de diseno

& B i &

Principio menor  Reduccién de  Separacién de “Fallo
privilegio ataque privilegios Seguro”

|

PRUEBAS

o

IMPLANTACION
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA
SAFECODE
IRIUSRISK

PATRONES DE DISENO.

Seguridad diseino — Modelado de amenazas

I
I
|
: Active Directory
|
|
I
I
|
I
I
I
|

3-Confirmagién Autenticacion

|
| T 1-HTTPS. Pélticién Datps Pedido
|
| |

| DMZ 1 Internet
| | | I
| | I |
| | 2-Pe}'/nc’>n Autentic'acién [ [
| | \ | |
| | | I
[ L e I
4-petidion Datos Pedido m

| SQL BDD i VWb Setlice SmartPhone :
|

| I
| |

PRUEBAS

I
e e e e e e e e = 4 ~ 5-Respudsta Datos Pedidof = = = = = = = = = = = = = = = - o e el el B ol o s
6-HTTPS. Datos de pedido
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA.
SAFECODE .
IRIUSRISK’

Seguridad diseino — Otras técnicas

Ataque por fuerza bruta

Prueba de
// acceso / \
——1 __ /Cuentade Automatizar Diccionario
usuario ataque
. / Formato / \
HACKER contrasefa

PATRONES DE DISENO.
MODELADO
CASOS DE ABUSO'

ARBOLES ATAQUE .

a6

Listado de Listado de
Ataque usuarios contrasefas g
diccionario
PRUEBAS
Casos de abuso Arboles de ataque
IMPLANTACION
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA
SAFECODE
IRIUSRISK

PATRONES DE DISENO.

CASOS DE ABUSO'
ARBOLES ATAQUE .

Seguridad en la codificacion
r\" Co——
= ~
v
Buenas practicas Revision de Revisién de cédigo
de codificacion cédigo manual automatica

BUENAS PRACTICAS
REVISION MANUAL

— - Ve
‘EREVISION AUTOMATICA

PRUEBAS

IMPLANTACION
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA.

SAFECODE .
IRIUSRISK’

Seguridad en las pruebas

PATRONES DE DISENO.

CASOS DE ABUSO'
ARBOLES ATAQUE .

|
|
|
|
|
|
|
|
|
|
|
|
|
|
\ : BUENAS PRACTICAS
|
|
|
|
|
|
|
|
|
|
|
|

REVISION MANUAL
REVISION AUTOMATICA

==y

TEST DE PENETRACION
PRUEBAS 1 °
FUZZ TESTING’
IMPLANTACION
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N
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Seguridad en el ciclo de vida del software

CORNUCOPIA
IRIUSRISK
PATRONES DE DISENO.

CASOS DE ABUSO'
ARBOLES ATAQUE .

Seguridad en la implantacion

BUENAS PRACTICAS

REVISION MANUAL
_ - -
¢ REVISION AUTOMATICA
Y 3
> TEST DE PENETRACION
= PRUEBAS w ¢
. . < FUZZ TESTING
Proceso de implantacién y Plan de .
configuracion contingencias

|MPLANTAC|(')N PLAN DE CONTINGENCIAS
JOSE CARLOS SANCHO NUNEZz LA SEGURIDAD EN EL DESARROLLO DE SOFTWARE IMPLEMENTADA DE FORMA PREVENTIVA 14




JOSE CARLOS SANCHO NUNEZ

PI 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

n
[ ]

Modelos de Desarrollo Seguro

ANALISIS DE METODOLOGIAS DE DESARROLLO SEGURO

\

0=

OSSA CLASP SAMM BSIMM

[

~

Microsoft  Microsoft TSP-Secure

Microsoft SDL
Agile-SDL
Oracle Software Security Assurance

Comprehensive Lightweight Application
Security Process

Team Software Process Secure
Software Assurance Maturity Model

Building Security In Maturity Model Framework

IMPLEMENTACION DE UN MODELO DE DESARROLLO DE SOFTWARE SEGURO

@OSSA

Revision de
funciones compleja

©cLasp

Configuracién de
seguridad en BD

Guiay
csllchl e Identificar roles de
usuario y capacidades

de recursos

Casos de

|dentificar recursos y
limites de confianza

SECURE

Formacion

Diagrama de clases
de seguridad

Definicion  Requisitos
de riesgos de seguridad

Modelado
de amenazas

Revision disefio

L Testing de
Revision cédigo seguridad

Entorno
del software

Validacion Plan de =
de salidas  respuesta a g Cumplimiento
incidentes y politica
Evaluacién

herramientas

aprobadas

Anélisis de las
arquitecturas

Securizacion
del entorno

|2 SAMM
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N
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO
ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Modelo de Desarrollo Seguro Viewnext-UEx

/))

OBSERVATORIO

Estrategia y : Definicidon
orientacion FErRaCEn de riesgos

) SUPERVISION
POLITICAS

Evaluaciény

Repositorio de -
vulnerabilidades METODOLOGIA SDL métricas

Validacién Modelado de Revision de Revision de Testing de Validacién
de requisitos amenazas Disefo Desarrollo Seguridad de salidas Estado del

proyecto

Observatorio de
seguridad

Plan de respuesta
e incidencias

Preventivo Integrado X Flexible J Retroalimentado Reutilizable
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ﬂ 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS
)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

G 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Puntos fuertes
coo fumm ) RIESGOS

= C @ localhost/TFG/WebContent/pages/sql.php

Vulnerable Web App

R REQUISITO DE
o ¢Cémo se ataca?: Un hacker puede atacar cualquier aplicacién mediante simples ataques de texto o inyeccién de c6digo a una BD
- pudi obtener cualquier i i6
- SQL o o 8 o o
= o ¢Cémo prevenir el ataque?: Util do la encia Pre; iS d utilizar los par que van en ciertas partes de la

sentencia SQL y paséndolo al servidor de BD quien ya los utiliza de una forma mds directa, sin tener que concatenarlos en el SQL.

@ xss

ESCENARIO VULNERABLE ESCENARIO NO VULNERABLE
@ XSSS
m X tored Password: Password:
%, CSRF
= = AMENAZAS

& File Upload

@#;1:? <>""%()&+/\

X

Herramienta entrenamiento seguro Trazabilidad durante todo el ciclo
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BUENAS
PRACTICAS
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N
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

lq 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Actividades novedosas del Modelo Viewnext-UEXx

/))

Estrategiay 2 Definicién
orientacion e de riesgos 3
OBSERVATORIO ) SUPERVISION
POLITICAS
Repositorio de : Evaluaciény
Validacién Modelado de Revision de Revision de Testing de Validacién

Observatorio de
seguridad

Plan de respuesta
e incidencias

de requisitos amenazas Disefo Desarrollo Seguridad de salidas
Estado del
r proyecto
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n

B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO
ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX J‘

Modelo Viewnext-UEx VS otros

Fase/Modelo Microsoft SDL/ASDL OSSA CLASP TSP-Secure mm

Politicas

n
o

n
o

Formacioén
Analisis
Disefio
Implementacién
Pruebas |
Pre-Release X X
Post-Release
Métricas

Uso empresarial
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO
ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Caracteristicas de un proyecto de software

NUEVO DESARROLLO
TIPOLOGIA -

TRADICIONAL
Ve /
PROYECTO METODOLOGIA

ANALISIS FUNCIONAL
m DISENO TECNICO
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)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO
ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Metodologia de implantacion

VALIDACION DE SALIDAS >

FORMACION EN CODIFICACION
TESTING DE SEGURIDAD >

SEGURA (20 H)
i REVISION DE CODIFICACION
FORMACION EN PATRONES DE S10 CODIFICACIO >
DISENO SEGURO (10H) REVISION DE DISENO >

MODELADO DE AMENAZAS >
VALIDACION DE REQUISITOS>

SEGURIDAD (10H)

(‘j:;) 0‘0 + +
& a0 [
1 Formacién y Evaluacién de 3 Integracion actividades del 4 Retrospectiva

preparaciéon de seguridad Modelo Viewnext-UEX y mejora
ecosistema seguro
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n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX

Indicadores: seguridad y productividad

SEGURIDAD PRODUCTIVIDAD
T
|

Val. entradas Informativa [0] Arquitectura : Gestion Horas
Gestion sesiones Baja [0.1-3.9] Desarrollo E Anailisis y diseiio

Control de Acceso Media [4.0-6.9] | Codificacion

Autorizacion Alta [7.0-8.9] | Pruebas

Errores Critica [9.0-10] | Evaluacién

Arquitectura : Resolucién de fallos
Configuracion : Desarrollo total

Proteccion datos |

Etc. :
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n n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

G 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX nn

Aplicacion experimental: empresa y proyecto

VIEWNEXT =22

AN IBM SUBSIDIARY

Caracteristicas del proyecto ¥ MODULO 1 MODULO 2
% Tamano del Equipo Compaiiia eléctrica

+/- 15 desarrolladores

Criticidad critica

Nuevos Desarrollos
Incluido el analisis

4
::% Equipo multifuncional

Salvo el testing de seguridad

@ Metodologia Agil estudio Cliente proactivo

SCRUM - sprint mensual

Interesado en mejorar

O
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n n
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n

lq 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX n

Aplicacion experimental: escenarios
REACTIVO

Gestion ) Analisis y disefio > Codificacién-

i
VIVIVI
jl=
- - N
Desarrollo del Evaluacién de Resolucién
software seguridad de fallos
PREVENTIVO
Formacién> Ecosistema > Gestion> Analisis y disefio > Codificacion
) OOQ - P~ .ﬁ@i :6 €7 —m
= &5 ==(g RN T vIvIVI
& o @ MnEE BY & ™ ez
A
0 Implantaciéon modelo Desarrollo del software con Evaluacién de Resolucidn
Viewnext-UEx modelo Viewnext-UEx seguridad de fallos
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Métricas de productividad

100i0° 4 SOLO EN EL PREVENTIVO

90,0 -
80,0 »
70,0 - '

60,0 -

S
o
o

w
o
o

»

L

% tiempo empleado

Gestién ) Analisis y diseﬁ> Codificacién > Pruebas > Evaluacién > Resolucion de fallos de seguridac>

—

1- Desarrollo del software 2- Auditoria 3- Correccion de fallos
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Escenario reactivo: resultados seguridad

19 VULNERABILIDADES

Criticidad /m Categoria Tipologia

B Critica mMAlta B Media B Baja W Desarrollo [OArquitectura

B Validacion de entradas

@ Autorizacion

31,58%

@ Gestion de las sesiones

B Manipulacion de errores y logs

B Gestion de la configuracion
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N N
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n
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Escenario reactivo: resultados productividad

100,0
90,0 1

O 800 -

S

8 70,0

o |

e o 53,3 %

@ 500 ]

8_ 40,0 1

£ .00 )

KT : 22,2%

200 - )

X o 8,2 % 8,5 %
10,0 - 4,4 % 2,7 %
00 . - [ -

Gestién >Anélisis y disefio) Codificacién > Pruebas > Evaluacién > Resolucién de fallos de seguridac>

1- Desarrollo del software 2- Auditoria de 3- Resolucién de
seguridad vulnerabilidades
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Escenario preventivo: resultados seguridad

6 VULNERABILIDADES

Criticidad Categoria Tipologia

B Critica @MAlta B Media B Baja W Desarrollo [OArquitectura

B Validacion de entradas

W Autorizacion

@ Gestion de las sesiones

B Manipulacion de errores y logs

B Gestion de la configuracion
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Escenario preventivo: resultados productividad

100,0
90,0 1
O 800 -
S
8 70,0 -
Q. 600 |
€ 50,9%
® 500
o]
Q. 40,0 -
g 30,0 1
=
20,0 1
3 6,3 %
10,0 - o o
_'- 0,13 % 1% 3,1 1,3
0,0 - [ —
Gestién >Anélisis y disefio ) Codificacién > Pruebas > Evaluacién > Resolucién de fallos de seguridad >

1- Desarrollo del software 2- Auditoria de 3- Resolucion de
seguridad vulnerabilidades
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Comparativa de vulnerabilidades

TIPO VULNERABILIDAD CRITICIDAD CATEGORIA REACTIVO PREVENTIVO
Stored Cross Site Scripting Critica [9-10] Desarrollo X
Reflected Cross Site Scripting Alta [7-8.9] Desarrollo X
Validacién de Base de datos accesible Baja [0.1-3.9] Desarrollo X X
entradas Atributo autocomplete no inhabilitado Baja [0.1-3.9] Desarrollo X
Cambio de peticiones POST por GET Alta [7-8.9] Arquitectura X
Directiva POST con parametros no validados Alta [7-8.9] Desarrollo X
L Escalada de privilegios funcional Alta [7-8.9] Desarrollo X
Autorizacion
Escalada de privilegios por URL Alta [7-8.9] Desarrollo X
. Identificador de sesién desprotegido Alta [7-8.9] Arquitectura X
Gestion de
; Cierre de sesion no implementado
sesiones Media [4.0-6.9] Arquitectura X
correctamente
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Iq 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX
n n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

lq 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX nn

Comparativa de vulnerabilidades

TIPO VULNERABILIDAD CRITICIDAD CATEGORIA REACTIVO PREVENTIVO
Informacién sensible del aplicativo y uso de Media [4.0-6.9] A X
. . z edia [4.0-6. rquitectura
Manipulacién componentes vulnerables a
de errores y .. .
| Informacién sensible en los metadatos Baja [0.1-3.9] Arquitectura X
ogs
Informacién sensible en el cédigo fuente Media [4.0-6.9] Arquitectura X
Pagina del servidor por defecto Baja [0.1-3.9] Arquitectura X
Aplicativo en HTTP en lugar de HTTPS Alta [7-8.9] Arquitectura X
Phising a través marcos Alta [7-8.9] Arquitectura X
Gestion de la  Inyeccién de enlaces Alta [7-8.9] Arquitectura X
nfiguracién
contiguracion  certificados ssL débiles Alta [7-8.9] Arquitectura X
Servicios y puertos habilitados
Alta [7-8.9] Arquitectura X
indebidamente
Respuesta de TCP timestamp Baja [0.1-3.9] Arquitectura X X
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Iq 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX
N N
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

G 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX nn

Comparativa de resultados: seguridad

10
o 9 VULNERABILIDADES
®
g 8
5 7
£ 6 REACTIVO
P 19
2 4
o 3
e 2 /
o
2 PREVENTIVO ‘
E 0 m
Criticas Altas Medias Bajas 6
W Reactivo 1 9 3 6
B Preventivo 0 3 1 2
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Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX

Iq 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX
n

ﬂ 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS
)
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

G 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX n

Comparativa de resultados: productividad

60
5
o 50
2
o 40
=
@ 30
8.
qE, 20
10
0
o~ 0 —
Gestion Analisis y diseiio Codificacién Pruebas Evaluacion Correcc.| c.m de
vulnerabilidades
eactivo 4,4 22,2 53,3 8,9 2,7 8,5
reventivo 6,3 30,6 50,9 7,8 3,1 1,3

D D >
1- Desarrollo del software 2- Auditoria de 3- Resolucidon de
seguridad vulnerabilidades
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Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX
n
B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

Iq 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS
n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO

ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX Iq 6- CONCLUSIONES, LINEAS FUTURAS Y PUBLICACIONES

Conclusiones |

La aplicacion de metodologias reactivas:
» Genera un mayor nimero de vulnerabilidades.
> Las vulnerabilidades que se identifican tienen criticidades altas.
> Producen un alto impacto en la resolucién de los fallos de seguridad.

La aplicacion del modelo Viewnext-UEx con enfoque preventivo:
» Reduce drasticamente la apariciéon de vulnerabilidades.
> Reduce la criticidad de las vulnerabilidades identificadas.
» Minimiza el tiempo de la resolucién de los fallos de seguridad.
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Iq 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX

n n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

a 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX Iq 6- CONCLUSIONES, LINEAS FUTURAS Y PUBLICACIONES

Conclusiones |

El modelo Viewnext-UEx que se propone:

> Incorpora practicas de seguridad de manera sistematica y planificada.

> Se ha implantado en proyectos de software reales.

» Conduce a una mejora en los aspectos de seguridad y optimizacién
en los tiempos de desarrollo del ciclo de vida del software.

> Puede ser implantado por cualquier empresa del sector.
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ﬂ 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS Pl 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX
N N
H 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX ﬂ 6- CONCLUSIONES, LINEAS FUTURAS Y PUBLICACIONES

Lineas futuras

DEV

OPS

LIBERACION DE FIABLIDAD

o0
SOFTWARE RENDIMIENTO
< I> ACTUALIZACIONES ESCALABILIDAD
HTML
SEC

CONFIDENCIALIDAD

DISPONIBILIDAD
SEC INTEGRIDAD

DEV
Implantar el modelo en un OPS Adaptar el modelo
nimero considerable de Viewnext-UEx al enfoque
proyectos SecDevOps
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Iq 1- INTRODUCCION, PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS Iq 4- METODOLOGIA DE IMPLANTACION DEL MODELO VIEWNEXT-UEX

n n
B 2- SEGURIDAD EN EL SOFTWARE Y MODELOS DE DESARROLLO SEGURO B 5- RESULTADOS DE APLICAR EL MODELO VIEWNEXT-UEX

ﬂ 3- MODELO DE DESARROLLO SEGURO VIEWNEXT-UEX Iq 6- CONCLUSIONES, LINEAS FUTURAS Y PUBLICACIONES

Publicaciones muy relevantes

José Carlos Sancho Nunez, Andrés Caro Lindo and Pablo Garcia Rodriguez. A Preventive

lEEEACC@SS' Secure Software Development Model for a software factory: a case study. I[EEE Access. 8
(1):77653-77665.April 2020. DOI: 10.1109/access.2020.29891 | 3.

(Impact Factor = 3.745 - QI )

= José Carlos Sancho Nufez, Andrés Caro Lindo, Mar Avila Vegas and Alberto Bravo
FGICIS! Gomez. New approach for threat classification and security risk estimations based on security

event management. Future Generation Computer Systems. | 13:488-505. December 2020.
_— DOI: 10.1016/j.future.2020.07.015.

(Impact Factor = 6.125 - Q1)
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