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Resumen:

La Gestion de Eventos e Informacién de Seguridad (Security Information and Event Management -
SIEM) esta cada vez mas implantada en las organizaciones, debido a la importancia que en los ultimos
afios estd adquiriendo la seguridad en los Sistemas Informaticos. Estos sistemas proporcionan
informacién muy atil sobre eventos relacionados con la seguridad y con potenciales amenazas de
riesgos y vulnerabilidades, ayudando en la deteccion de conductas inusuales, generando alertas, y
siendo capaces de monitorizar e incluso predecir comportamientos futuros. La Gestion de Eventos de
Seguridad (SEM) tiene que ver con la monitorizacién y correlacion de eventos de seguridad en tiempo
real, mientras que la Gestion de Informacion de Seguridad (SIM) procesa esos datos, almacena, analiza
y genera informes. Cuando los datos provienen de multiples fuentes es fundamental gestionar
adecuadamente el proceso de extraccidon, transformacion y carga (ETL). Este proceso es critico, ya que
es muy posible que se utilicen varias soluciones, desde diferentes perspectivas de seguridad.
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