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SIEM (Security Information and Event Management) Vil i3

Necesidad: Gestion de Eventos e Informacion de Seguridad

¢Qué monitoriza un SIEM?

Firewall

Antivirus Proxy

Servidores

WiFi
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Spoofing Suplantacién de Identidad (autenticacién de sistemas)
Tampering Manipulacién de informacién (integridad de datos)
Repudiation Repudio

Information Disclosure pivulgaciéon de Informacién
Denial of Service Denegacién de Servicio

Elevation of Privilege Escalada de Privilegios
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SISTEMA DE EXTRACCION DE CONOCIMIENTO SIEM
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Spoofing Authentication
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Confidentiality
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Elevation of Privilege

Authorization
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Empresa media:
1.000 eventos/segundo
86 millones de eventos/dia
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Formato CSV y subestructura interna SYSLOG



FASE 2: CATEGORIZACION Y CLASIFICACION DE AMENAZAS
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Threat Property

Spoofing Authentication
Tampering Integrity
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Information Disclosure | Confidentiality
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Intentos de login fallido en

intentando obtener
privilegios de administrador

PC, WiFi, correo, etc. X X

Falsificar mensaje correo X

electrénico

Miles de peticiones a un
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ANALISIS CON MINERIA
DE DATOS

--------------------------------------------------------------

CLASIFICACION

CLUSTERING

PREDICCION

-----------------------------------------------------------

Arboles de Decision
J48 / C4.5
Random Forest
Random Tree

Modelos Bayesianos
Naive Bayes
Bayes Net

Redes Neuronales
LibSVM

Agrupamiento (Clustering)
SimpleKMeans
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Artificial Intelligencé
Data Mining
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Big Data

Data Science
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Random Forest
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J48 Random Random Naive BayesNet SVM K-NN
Forest Tree Bayes
Modelos de Aprendizaje

Efectividad entre la criticidad propuesta (STRIDE) y la del proveedor de Antivirus
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148 R?grde(:;" Ra;:zm ::\'{: Bayes Net =~ SVM K-NN
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Efectividad entre la categorias de STRIDE de Antivirus
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Efectividad entre la categorias de STRIDE balanceadas de Antivirus
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Completo Sistema
« Monitorizacion de Eventos e Informacion de Seguridad

Mismas fuentes de datos que SIEM Q-Radar
 resultados similares

Modelo propuesto:
« completar y complementar |la monitorizacion proporcionada
por modelos comerciales
« permite la prediccién de conductas de riesgo para anticipar
respuestas ante estas situaciones
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