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Necesidad: Ataques cibernéticos y coste de solucionar fallos

Multitud de ataques cibernéticos
con graves consecuencias

Fuente: http://map.norsecorp.com






Por qué un modelo de desarrollo seguro (S-SDLC)

Catedra
VIEWNEXT |

Necesidad: Ataques cibernéticos y coste de solucionar fallos

Coste de solucionar
vulnerabilidades
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Fuente: Instituto Nacional de Estandares y Tecnologia (NIST)
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Incremento del +40% de los
ciberataques en Espana

18.232 (+41%)

Fuente: (CCN-CERT)
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Necesidad: Ataques cibernéticos y coste de solucionar fallos
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Fuente: IBM Security Summit 2016

60 % de los
ciberataques se
cometen desde dentro
(datos mundiales)

Fuente: IBM Security Summit 2016 5



Catedra
Por qué un modelo de desarrollo seguro (S-SDLC) VIEWNEXT B

Causas: Falta de seguridad desde el inicio de los proyectos

Falta de integracion de seguridad en Aplicar la seguridad en fases finales y mas
los procesos de desarrollo complejas de los proyectos

$=?

Consecuencias: altos costes, retrasos y reputacion empresarial

Pérdida de clientes

Pérdidas econdmicas Pérdidas temporales
| et Confianza - Credibilidad

B e
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Necesidad: Generar una conciencia y cultura de la seguridad en las areas
implicadas en el ciclo de vida de un sistema

Indicators of compromise

Security 1 IP reputation Threat sharing

Ecosystem

Threat

Endpoint patching Intelligence
and management
Antivirus
Malware protection _

Log, flow data analyms Anomaly detectlan

Incident and threat management
Firewalls
Sandboxing
Virtual patching
Network visibility

‘u"ulnerablllt\r anagement Securlty Inl:ltfentre onse

Analytics

Transaction protection

Fraud protection
Advanced
Fraud

Device Management \

Mobile

Criminal detection

Content security

Identity
and
Access

Privileged identity management
Entitlements and roles

Access management

Identity management

Data monitoring
Data access control
Application scanning

Workload
protection

cu . Cloud access
Application security management security broker

Fuente: IBM Security Summit 2016
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Necesidad: Generar una conciencia y cultura de la seguridad en las areas
implicadas en el ciclo de vida de un sistema

‘------------------------------N

e \
( DELIVERY 1
| ITS «  AS-SDLC (Agile Secure — SDLC) |
e SAST - Static Application Security Testing
I CENTRO DE « Automatizacion test I
: COMPETENCIA :
I EN SEGURIDAD I
QA & TESTING
I A&I e DAST - Dynamic Application Security Testing I
‘ * Pen-Testing '
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Analisis cuantitativo 75 % de las vulnerabilidades estan relacionadas
con las aplicaciones

Reduccion numero de vulnerabilidades y criticidad:

e Alrededor de un 40-50 % de reduccion en el nimero de vulnerabilidades tras la implantacion de un S-SDLC

en el primer ailo (un 75-80 % sobre vulnerabilidades criticas).

* Unareduccion de un 50 % en el nimero de vulnerabilidades implica una reduccion de un 75% en los costes

de gestién de la configuracién y respuesta a incidentes.

Microsoft products: Vulnerabilities reduction after SDL implemention

Windows: SQL Server:
45% reduction of vulns disclosed 91% reduction of vulns discl
one year after release three years after release
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Windows XP Windows Vista SQL Server 2000 SQL Server 2005

Before SDL After SDL Before SDL After SDL

Sources: Microsoft Security Blog and Microsoft TechNet Security Blog

Fuente: Microsoft Security Blog & Microsoft Technet Security Blog

Tipo de vulnerabilidades por médulo

Arquitectura M Desarrollo

1
Almacen Personal
Alo Medio Bajo Informativo
PERSONAL 0 3 1 2
EALMACEN 1 9 4 5

40 % REDUCCION*

* Haciendo una equiparacion del tamafio de los médulos

Fuente: Piloto implantacién proyecto EOSA
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Por qué un modelo de desarrollo seguro (S-SDLC)

Analisis cuantitativo

Reduccion de costes de resolucion de defectos:
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75 % de las vulnerabilidades estan relacionadas
con las aplicaciones

Alrededor de un 30 % de reduccion en el coste de solucionar defectos y vulnerabilidades en una fase

temprana del ciclo de desarrollo frente a realizar en la fase de pre-produccion (post-release).

o usuario final.

Ademas se incluirian costes adicionales por pérdida de productividad y confianza por parte del cliente

Un S-SDLC se ocupa desde el principio y sistematicamente de las actividades relativas a la seguridad del

software durante todo el ciclo de desarrollo, de manera que las vulnerabilidades y su correccion se

lleven a cabo en fases incluso previas a la fase de desarrollo, reduciendo sensiblemente los costes
globales del desarrollo..

Relative cost to fix, based on time of
detection

Requirements |
Architecture

Coding Integration /
Component

Testing

System [/
Acceptance
Testing

Production /
Post-Release

Source: Notiongl instituee of Stondords and Technology

Fuente:

National Institute of Standards and Technology (NIST)
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29 % REDUCCION*

* Haciendo una equiparacion del tamafio de los médulos

Fuente: Piloto implantacidn proyecto EOSA
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Por qué un modelo de desarrollo seguro (S-SDLC)
Solucion: Analisis de Metodologias y estandares de seguridad

Metodologias de Desarrollo de Software Seguro
UWASP

| \icrosoft? OPENSAMM
Open Weh Application

Y Security —_— ©owu
I] ?/{\) scurity Project

ORACLE &

: Software Engineering Institute

1808061
='::' BSI M M }%’}"1%’ SAFE C EI e Carnegie Mellon
1020 Drw:ng SEI:untg "and Integntg

O' O (| (5 %]
Analizar modelos y detectar actividades recurrentes y fundamentales
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Por qué un modelo de desarrollo seguro (S-SDLC)

Solucidn: Analisis de Metodologias y estandares de seguridad

Metodologias de Desarrollo de Software Seguro

Catedra
VIEWNEXT
/ :

METODOLOGIA DE DESARROLLO SEGURO EMPRESA METODOLOGIA

Microsoft Security Development Lifecycle Microsoft Tradicional
Oracle Software Security Assurance Oracle Tradicional
Comprehensive Lightweight Application Security Process | OWASP Tradicional
Team Software Process Secure Software Engineer Institute Tradicional
Software Assurance Maturity Model OWASP Tradicional
Building Security In Maturity Model Cigital Agil

Agile Development Using Microsoft Security Microsoft l-'\gil

Development Lifecycle

12
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Metodologias de Desarrollo de Software Seguro por Defecto

' Microsoft®

) Security Development Lifecycle

Lammamiento > s 2 Directiva obligatoria en Microsoft

desde 2004:
e Mas popular y utilizado.
destaques | noseguras Testing wegeridod il e Abundante documentacion

Evaluacion de los Revision de la Lanzamiento

Modelos d Anélisis
resgos desequridod | "iere * o superfic Arvesda de los procesos.

y privacidad de ataques

Establecer requisitos Usar herramientas Analisis Plan de respuesta
de seguridad isi isefi aprobadas dinamico a incidentes

Seguridad basica | Crear umbralesde Y 570 superficie | Prohibir funciones Fuzz Revision de
Formacién calidad y limites

OLASP OPEN'_SAMM

Open Web Application [(I];]i!(z_i]

Security Project E}@

SAMM Descripcion , .
Flexibilidad de aplicacion empresarial

T oer—— o 3 C— * 4 Funciones de Negocio
e 12 Actividades de Seguridad

Practicas de Seguridad
Estrategia y Educacion y Requisitos Revision Pruebas de Fortalecimiento

métricas orientacion de seguridad de disefio seguridad del ambiente
Politica y Evaluacion Arquitectura Revision Administracion Habilitacion
cumplimiento de amenaza de seguridad de codigo de vulnerabilidades operativa

13
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Aproximaciones a un S-SDLC X

Actividades de Seguridad Identificadas

ESTRATEGIA Y ORIENTACION (Top 10 OWASP, CERT, CWE)

FORMACION EN SEGURIDAD de los grupos implicados en el desarrollo.
Identificacién y DEFINICION DE RIESGOS de negocio del cliente.
Obtencidn y validacion de los REQUISITOS DE SEGURIDAD.

Analisis y MODELADO DE AMENAZAS que proteja la superficie de ataques.
REVISION DEL DISENO.

REVISION DEL CODIGO.

TESTING DE SEGURIDAD.

VALIDACION DE SALIDAS garantizando la seguridad del cédigo liberado.
EVALUACION Y METRICAS confirmando el seguimiento de la seguridad.
Implantacion de un PLAN DE RESPUESTA A INCIDENTES.

Nuevas Actividades Propuestas: Carencias detectadas de otros modelos.

Customer Checkpoint 1

SWEE fonts Implementa 4

Observatorio de Repositorio de vulnerabilidades

Seguridad y gestion del conocimiento Estado del proyecto

14
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Estructura: Areas de desarrollo.

Divididas en 4 Areas de Desarrollo:

* Definicidon de objetivos y directrices globales y

Politicas sectoriales.
* Implicacion de todos los grupos. Formacion.

* Conocimiento de los riesgos.

e Construccion de software seguro por defecto:
@ Metodologia SDL - Requisitos, Modelado de amenazas. Disefio
seguro. Analisis de codigo. Testing de seguridad.

L, e Evaluacion continua.
@ Supervision Cumplimiento de seguridad.
e Conocimiento instantaneo del estado.

* Nuevos tipos de ataques y vulnerabilidades.
Aprendizaje continuo.
e Convertir medidas reactivas en preventivas.

15
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Estructura Metamodelo: Actividades de seguridad

Descripcion

Modelo de Desarrollo

Seguro de ViewNext

Area de Desarrollo

Politicas

I ‘ l g | | ,
' Metodologia SDL *_‘_J Supervision g Observatorio AREAS DE

DESARROLLO

-

Repositorio de
vulnerabilidades

Validacion de

Estrategia y
Orientacion

Evaluacién y
métricas

Requisitos

Observatorio de
Seguridad

Modelado de
Amenazas

Estado del
Proyecto

Revision de
Diseio

Definicion de
riesgos

Plan de respuesta ACTIVI DADES DE
e incidencias SEGURIDAD

Revision de
Desarrollo

Testing de
Seguridad

Validacion de

[ ER

Actividades de Seguridad

16
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Conexion Metamodelo: Actividades de seguridad

Modelo de Desarrollo Seguro de ViewNext

opn S Wy
- =~

oy
Observatorio ~ -,

/ 7 SE APLICA A NIVEL F— \

Orientacion \

Repositorio de
vulnerabilidades l

DE PROYECTO

Formacién \

Observatorio de

Seguridad | . Definicién de
riesgos '
Plan de respuesta ‘ = ’
e incidencias \ Validacién de Valldali:;on de
Requisitos % . sauces , -
\ o
Modelado de Testing de o'a®
Amenazas Seguridad -~ A .:o:.:.‘
> TR
Revisién de Revisién de \0
Disefio Desarrollo
b
e o = . s
Su perwsmn]

Politicas @ Metodologia @ Supervision @Observatorio
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Metodologia SDL: Actividades

Validacion de Requisitos Validacion de Salidas

Requisitos/
| Diseno I

Modelado

de amenazas

Testing de

_
Seguridad

Revision de Diseno Revision de Desarrollo

18



Catedra
Modelo de desarrollo seguro Viewnext (S-SDLC) VIEWNEXT B

Evaluaciodn inicial del nivel de seguridad </> e

Proyectos con nuevos desarrollos Proyectos en mantenimiento

Estrategia y Estrategia y
Orientacion Orientacién

Formacién Formacion

Definicion de . Definicion de
riesgos riesgos

Validacion de Validacién de Validacion de

salidas Requisitos Q salidas

Validacion de
Requisitos

Modelado de Testing de Modelado de Testing de
Amenazas Seguridad Amenazas Seguridad

Revision de Revision de Revision de Revision de
Disefio Desarrollo Disefio Desarrollo

19
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Niveles de Seguridad: Estandar, Moderado y Critico.

Validacion Nivel Descripcion Simbologia

Estandar n
Moderado g

Critico
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Adaptaciones del modelo global Viewnext.

Metamodelo — Modelo Tedrico base

TIPO DE PROYECTO METODOLOGIA “

AMS AGIL DISENO TECNICO -> FIN
DESARROLLO 0 TRADICIONAL ANALISIS FUNCIONAL->FIN
Tipologia 1 Tipologia 2 Tipologia 3
* DESARROLLO 0 * AMS/DESARROLLO 0 * DESARROLLO 0
* SCRUM * TRADICIONAL * SCRUM

e ANALISIS -> FIN * DISENO TECNICO-> FIN * DISENO TECNICO-> FIN

21



Modelo de desarrollo seguro Viewnext (S-SDLC)

El modelo de ciclo de vida desarrollo seguro para ADM-DW esta basado en el modelo de desarrollo seguro corporativo

Catedra
VIEWNEXT L

de Viewnext, que establece 4 areas de aplicacion y 14 actividades relacionadas con la definicion de un modelo

preventivo, integrado e integral.

Modelo Desarrollo
Seguro Viewnext
Modelo Adaptacion
Ciclo de Vida

¢ 4 3reas/14 actividades

¢ 2 modelos de implantacion (nuevos
desarrollos / mantenimientos)

* AS-SDLC (Agile Secure — Software
Development Life Cycle)

¢ WS-SDLC (Waterfall Secure —
Software Development Life Cycle)

Aplicacion del
Modelo

Memoria de
Aplicacion

e Categorizacion del ciclo de vida del
proyecto

e Particularizaciéon y contextualizacion
del modelo adaptado adecuado

e Bitacora de aplicacion

® Métricas e indicadores

e Lecciones aprendidas

e Conclusiones y siguientes pasos

22

X



¢Como se implanta el S-SDLC en mi proyecto?
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Metodologia: 4 Fases de implantacion

Cuestionario de
implantacion

B 9

o FORMACION Y PREPARACION DEL ECOSISTEMA

Preparacion de
herramientas

Formacion de la
poblacion

g EVALUACION DE LA SEGURIDAD

/Ay

®

Equipo de Calidad
y Pruebas

9 INTEGRACION DEL MODELO SDLC

Requisitos @
I
Modelado de X
)
amenazas @
I
-4

Buenas practicas

RETROSPECTIVA'Y MEJORA CONTINUA

g}
“P,“ Formacion y Definicidn de
indicadores de seguridad

f—}
— O

-0
—O

Q@

Integracion Modelo de
Desarrollo Seguro

Evaluacion inicial
de seguridad
</>0

6 Medicion del coste
de solucionar fallos

Aplicacion
metodologia SDL
Medicidn coste @

metodologia SDL
=) Contrastar nivel

de seguridad

RS

@® Optimizacién del
Modelo de Desarrollo

y | Seguro

23
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¢Como se implanta el S-SDLC en mi proyecto? X
Metodologia: Fases en las que mas interviene ADM DW.
FORMACION Y PREPARACION
o DEL ECOSISTEMA
FORMACION (EQUIPO COMPLETO)
Anagde ==y Desarm"a dor O INTEGRACION DEL MODELO SDLC
Negocio Requisitos -> Amenazas -> Practicas seguras de codificacion
ECOSISTEM.A DE SEGURIDAD T e it Defjnicién exhau§tiva de: -
& ¥ Qric : e L
REDMINE JIRA : : : Eglrll;ps:ggduerlorglr?tlén gsggY;c?g Igé privilegios.

50narQUb§ E PROFESS\DN%LU[TE
e RETROSPECTIVA'Y MEJORA CONTINUA

Riesgo de Exposicion .
| R
Nivel de Riesgo L) ‘
I o o
Anilisis y resolucion *
de vulnerabilidades P P

o 20
Nivel de inversion



¢Como se implanta el S-SDLC en mi proyecto?
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Metodologia: Trazabilidad de Requisitos — Amenazas — Buenas practicas.

Responder un cuestionario basico %
¥ e
¢Qué tipo de aplicativo es?
e Aplicacién Web.
e Web Service.
e Aplicacién movil.

¢El sitio web requiere autenticacion?
DE USUARIO

DE ACCESO

Identificar temas de seguridad

Politica de Control de Acceso. Autenticacion

MODELO DE DATOS POLITICA CONTROL ADMINISTRACION REGISTRO DE
DE SESIONES

OPERACIONES

e Si.

) . . ny El siti i
0 Registro del estado de las operaciones de autenticacion. L e o ®
e No, existe funcionalidad para perfiles publicos.
{Cémo se autentica el
usuario? . .
¢Como se autentica el usuario?
H R {Log actualizado con el
® Usuarlo y contrasena estado de las peticiones . .
O Login de sesién y criterios de contrasefia segura. de autenticacién?
e Doble factor de autenticacion. EExiste una politica de
.. . . directiva de grupos - GPO . . .
e Certificado Digital. (Group Policy Object)?

e Sin autenticar.

¢Se almacenan los estados de las peticiones de autenticacién en un Log?

e Se almacenan soélo los intentos fallidos para su posterior analisis. MODELADO DE AMENAZAS

; Exi . o i . oct)? i
¢Existe una |.:JoI|t.|ca .de directiva de~grupos GPO (Group Policy Object) IDENTIFICACION DE:
e Cumplir criterios de contrasefia segura.
e Temporalidad (cambiar contrasefias cada dos meses.) * ACTIVOS.
e Imposibilidad de repetir la misma contrasefia.

* ENTIDADES EXTERNAS.
* PUNTOS DE ENTRADA.

25
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Resultado final
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Comparativa de costes VS nivel de seguridad

.

PROYECTO SIN SEGURIDAD

A D C T Post-P

Coste por fase sin aplicar seguridad

A D C T Post-P
Coste correccion de vulnerabilidades

N\

(

J

PROYECTO CON MODELO SDLC

A D C T

Coste por fase con seguridad

Post-P

SEG.

Coste de seguridad global

A D C T

26 y
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Implantacion Modelo de Desarrollo Seguro en Viewnext VIEWNEXT

Proyecto Piloto EOSA: Contexto
Nuevos Desarrollos con intervencion desde la fase de

> Tipologia 1 toma de requisitos y analisis funcional. Metodologia
* SD(I:E;CII:/IROLLO 0 agil SCRUM (ciclos de liberacion frecuentes).

o ANALISIS -> FIN

»4 o
%~ Temporalidad médulo desarrollados

<

@ ALMACENES - 1997h O PERSONAL - 747h
Equipo Multifuncional Q O
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EOSA: Fase 2 - Auditoria y resolucion de fallos de seguridad - ALMACENES

Proyectos en mantenimiento Detectar fallos de seguridad

Estrategia y
Orientacion

Formacion

Definicion de
riesgos

Validacion de

Validacion de .
salidas

Requisitos

Modelado de Testing de
Amenazas Seguridad

Revision de Revisién de

Disefio Desarrollo '

Aplicar testing de seguridad y Coste resolver las vulnerabilidades
revision de codigo

28
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EOSA: Fase 2 - Auditoria y resolucion de fallos de seguridad - ALMACENES

Auditoria y resolucion de fallos de seguridad (horas/fase)

1200

1000

800

CENTRO DE CALIDAD

600 Y PRUEBAS

400

200

Gestion Analisis y Construccion Testing Incidencias
Disefio

29
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EOSA: Fase 2 - Auditoria y resolucion de fallos de seguridad

25 vulnerabilidades DAST

Tipos y categorias de vulnerabilidades

Tipo de vulnerabilidades por médulo
. = Arquitectura m Desarrollo

@ ALMACENES - 1997h O PERSONAL - 747h

o 3

Almacen Personal




Implantacion Modelo de Desarrollo Seguro en Viewnext

EOSA: Fase 2 - Auditoria y resolucion de fallos de seguridad
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Riesgo de vulnerabilidades por modulo

4%

28% ’ m Alto

| Medio
48% Bajo

20% Informativo

Numero de vulnerabilidades
= o

Common Vulnerability Score System

12

Numero de vulnerabilidades

Common Vulnerability Score System

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Informativo

PERSONAL

2

m ALMACEN

5
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EOSA: Fase 3 - Implantacion de actividades y coste - PERSONAL

Implantacion en nuevos desarrollos Incremento de coste en cada fase

Estrategia y
Orientacion

Formacion

Definicion de
riesgos

Validacién de

Validacion de .
salidas

Requisitos

Modelado de Testing de
Amenazas Seguridad

Revisién de Revision de

Disefio Desarrollo ’

Aplicar la seguridad en todo el Coste por fase de aplicar seguridad
proceso de construccion del software

32
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EOSA: Fase 3 - Implantacion de actividades y coste - PERSONAL

Implantacidon del modelo en nuevos desarrollos e incremento
de coste por cada fase

450

21

CENTRO DE CALIDAD
Y PRUEBAS

10
—

Gestion Analisis y Construccion Testing Incidencias
Disefio
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Implantacion Modelo de Desarrollo Seguro en Viewnext
Proyecto Piloto EOSA: Fase 3 - Implantacion de actividades y coste

ALMACENES

Seguridad FASE Seguridad

494

1186

198

0,5
87

10
71
61

GESTION

ANALISIS Y
DISENO

DESARROLLO

TESTING
INCIDENCIAS

AUDITORIAS

PERSONAL

275

21

10
63

215.5
383

54

Catedra
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Implantacion Modelo de Desarrollo Seguro en Viewnext

Proyecto Piloto EOSA: Fase 4 - Comparativa de costes y nivel de seguridad

A D C T Post-P

Coste por fase sin aplicar seguridad

Catedra
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A D C T Post-P

Coste por fase con seguridad

20
15
10
5
0

A D C T Post-P
Coste correccion de vulnerabilidades

@ .

15
10

A D C T SEG.
Coste de seguridad global

35
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Proyecto Piloto EOSA: Fase 4 - Comparativa de costes y nivel de seguridad

1000
750
500
250

G AyD
Coste por fase sin aplicar seguridad

C T Post-P

G AyD

Post-P

Coste por fase con segurldad

200 187,5 0200

150 150 .

100 100 0749
50 50 t
0 === = 0 e

A D

C T Post-P

G AyD

C

Coste correccion de vulnerabilidades Coste de segurldad global
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Implantacion Modelo de Desarrollo Seguro en Viewnext %

Proyecto Piloto EOSA: Conclusiones de auditoria

Dedicando mayor atencidon en la fase de analisis, reducimos
drasticamente el tiempo de desarrollo, no asi el de disefio y
pruebas.

Dedicando atencion en la toma de requisitos, concienciamos
al cliente para poder dedicar tiempo en esta area de
desarrollo que da por cubierta, erroneamente, en la mayoria
de los casos.

El analisis de codigo estatico es facil de corregir, no asi el
manual que puede requerir incluso cambios arquitectdnicos.
Menor impacto y mayor seguridad al incorporar el desarrollo
seguro en fases tempranas del desarrollo.
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Proyecto Piloto EOSA: Conclusiones de equipo

e Incremento en la conciencia de la necesidad de un desarrollo
seguro.

* Impacto temporal en la resolucion de vulnerabilidades cuando
se detectan en fases avanzadas del desarrollo y en los mdédulos
que no han contemplado la seguridad.

e Contraprestaciones — Inversion adicional por parte del equipo
para la implantacion y adopcion inicial del modelo.

* Incertidumbre sobre los moédulos desarrollados sin tener en
cuenta la seguridad.
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¢Cuando replantearme la aplicacion de un SDLC?
Si...

e Has tenido incidentes de seguridad o has actuado de forma reactiva. 1
 Esunademanda interna o existe alguna normativa de seguridad. 1
* Es una exigencia del sector de negocio. 1
e Existe un marco regulatorio sobre ciberseguridad. ]_
* Lo propongo al cliente como una mejora u objetivo estratégico. ]_
e Aporta ventaja competitiva al negocio. ]_
* Tengo la capacidad de inversion. + 1

©,

¢Has sumado 1 o mas?

REPLANTEATE UN S-SDLC.
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